Atgérder mot sabotage och annan
skadegoérelse

Har ger Livsmedelsverket vagledning om hur kraven i lagstiftningen kan uppnas. Vagledningen &r inte bindande och
utesluter inte andra sétt att uppfylla kraven.

Reglerna om atgarder mot sabotage och annan skadegoérelse riktad mot
dricksvattenanldggningar handlar bland annat om att férebygga, upptécka och
avhjélpa problem. Har hittar du en introduktion till reglerna som finns i LIVSFS
2008:13.

Regler foér att férebygga, upptécka och avhjalpa

Precis som i den Owriga livsmedelslagstiftningen ar reglerna i LIVSFS 2008:13, malinriktade och innehaller
inte nagra detaljerade krav. Det innebéar att verksamhetsutévare har méjlighet att sjélv vélja metod for att na
malen i lagstiftningen.

Malet att sékra dricksvattenférsorjningen mot fororening via sabotage eller skadegoérelse, kan alltsa nas pa
olika satt. Eftersom dricksvattenférsérjningen ar en komplex verksamhet maste varje verksamhetsutévare
vélja ett satt att nA malet som passar den specifika anldggningen.

LIVSFS 2008:13 staller krav pa att verksamhetsutévare som bedriver verksamhet vid stérre kommunaldgda
vattenverk och distributionsanldggningar ska skydda dricksvattenkvaliteten genom att:

» Vidta atgarder sa att obehdriga personer inte kan fa tilltrade till vattenverk, reservoarer och liknande
anlaggningar.

» Vidta atgarder sa att 6wriga delar av distributionsanlaggningarna skyddas mot obehérig atkomst.

o Vidta atgarder for att system for drift och évervakning av dricksvattenproduktionen, liksom handlingar
som &r av betydelse for de funktionerna, skyddas mot obehorig atkomst.

¢ Uppréatta handlingsplaner fér hur sabotage och annan skadegoérelse kan upptéackas och avhjalpas

Sammanfattningsvis ska verksamhetsutovare alltsa:

¢ Foérebygga sabotage eller annan skadegoérelse.
¢ Upptacka sabotage och annan skadegorelse sa tidigt som majligt.
¢ Avhjélpa det som hant for att skydda anvandarna/konsumenterna.

Vilka anlaggningar omfattas av LIVSFS 2008:137

LIVSFS 2008:13 riktas till verksamhetsutévare som producerar eller tillhandahaller dricksvatten vid
vattenverk och/eller distributionsanlaggningar som en kommun utévar ett rattsligt bestdmmande éver enligt
definitionen i lagen (2006:412) om allménna vattentjanster.

LIVSFS 2008:13 omfattar endast de vattenverk och distributionsanlaggningar som férsorijer fler &n 2000
personer, berdknat som arsmedelvarde. Har finns en skillnad mot LIVSFS 2022:12, dar granserna baseras
pa antalet forsorjda personer eller producerad/tillhandahallen méangd dricksvatten.

Om det finns flera mindre vattenverk som var fér sig producerar dricksvatten till farre &n 2000 personer
men som &r sammankopplade i en gemensam distributionsanlaggning som totalt férsérjer fler an 2000
personer omfattas aven de vattenverken av LIVSFS 2008:13.

Antalet vattenverk som berérs av LIVSFS 2008:13 ar uppskattningsvis cirka 500 stycken i Sverige och
forsorjer cirka 6 miljoner invanare, eller tva tredjedelar av landets befolkning. LIVSFS 2008:13 skiljer inte
pa om dricksvattnet kommer fran en ordinarie vattentékt eller fran en reserwattentakt som tagits i drift. Med
andra ord géller alltid samma krav, under férutséttning att de forsérjer fler &n 2000 personer.

Bade LIVSFS 2008:13 och den har informationen kan fungera som hjalpmedel fér andra &n de
verksamhetsutdvare som foéreskrifterna priméart vander sig till vid utformningen av sékra
dricksvattenanldggningar. Det ar alltid verksamhetsutévare som ansvarar fér att produktionen och
tilhandahallandet av dricksvatten &r séker.
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Vad omfattas inte av LIVSFS 2008:137

LIVSFS 2008:13 galler atgarder som syftar till att motverka sabotage och skadegérelse som orsakas av
manniskor och som kan paverka dricksvattnets kvalitet. Dessa atgarder paverkar ocksa leveranssakerheten
i dricksvattenforsorjningen, eftersom det oftast inte gar att dra en tydlig gréns mellan atgarder som gors fér
att skydda dricksvattenkvaliteten och atgarder for att skydda den mangd dricksvatten som levereras.

LIVSFS 2008:13 beror inte atgarder i omradet vid ravattentskten, eftersom det omradet regleras av
milidbalken och Havs- och vattenmyndighetens allménna rad for vattenskyddsomraden. LIVSFS 2008:13
berdr inte heller de hot mot dricksvattenférsorjningen som kan vara en effekt av ett férandrat klimat.

Verksamhetsuttvare som omfattas av NIS-lagstiftningen ar undantagna kraven om att vidta administrativa
och tekniska atgarder for att skydda system for drift och évervakning av produktionen mot obehérig
atkomst, se 6 § LIVSFS 2008:13. Det galler verksamhetsutévare som &r leverantérer av samhallsviktiga
tjdnster inom sektorn leverans och distribution av dricksvatten som identifieras genom Myndigheten fér
samhallsskydd- och beredskaps féreskrifter.

Sakra natverk och informationssystem for dricksvatten (NIS)

Definitioner och viktiga begrepp

Nedan folier forklaringar av viktiga begrepp till LIVSFS 2008:13. Pa lanken nedan finns &ven definitioner
som &r viktiga att forsta.

Dricksvatten

Viktiga begrepp
Avhjilpande atgird: Atgérd som begrénsar konsekvenserna av en odnskad héndelse.

Antagonistisk handelse: Det finns ingen vedertagen definition av en antagonistisk handelse. En
antagonistisk héndelse kan till exempel ses som avsiktligt illvillig och illegal. De kan utga fran terrorister,
irreguljara férband och organiserad brottslighet. Antagonistiska hot omfattar darmed inte bara hot om
terrorism, utan aven hot om sabotage och st6ld. Det avgérande ar medvetenheten hos den som utfér eller
avser att utféra en handling.

Férebyggande atgird: Atgard som minskar sannolikheten fér att en odnskad handelse ska intraffa.

Verksamhetsutdvare: Den som producerar dricksvatten i ett vattenverk och/eller tillhandahaller
dricksvatten fran en distributionsanlaggning kallas verksamhetsutévare.

Nodvatten: Dricksvatten som tillhandahalls till exempel via tankar, utan att utnyttia den ordinarie
distributionsanlaggningen.

Omradesskydd: Fysiskt yttre skydd i form av stangsel, grindar, bommar med mera for att skydda ett
omrade, till exempel ett brunnsomrade eller ett vattenverk, fran obehdrigt tilltrade.

Omslutningsyta: En lokals avgransning mot andra lokaler i byggnaden samt ut mot det fria. Se dven
Svenska Stoldskyddsféreningens norm SSF 200:4.

Reservvatten: Dricksvatten som tillhandahalls fran en alternativ ravattentékt eller alternativ huvudledning
med distribution via den ordinarie distributionsanlaggningen.

Skalskydd: De sakerhetsanordningar, som las, dorrar, fonstergaller med mera, som anvands for att
forhindra att nagon obehdrigt far tilltrade till en byggnad.

Tilltrade: Att fysiskt ta sig in i en lokal och darmed f4 tillgang till dricksvattnet.

Atkomst: Att via olika anordningar, till exempel en grundvattenbrunn, brandpost eller liknande, skapa sig
méjlighet att paverka vattenkvaliteten. Det kan ocksa innebéra att skaffa sig tiligang till digital eller analog
information, till exempel driftdata, larmfunktioner eller kartor, som kan gora det mgjligt att paverka kvaliteten
pa dricksvattnet.

Mer information
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https://www.livsmedelsverket.se/foretagande-regler-kontroll/dricksvattenproduktion/it-och-informationssakerhet-for-dricksvattenleverantorer-nis
https://kontrollwiki.livsmedelsverket.se/artikel/337/dricksvatten

Krisberedskap for dricksvatten

American Water Works Association

Guidelines for the Physical Security of Water Utilities

Security Guidance for Water Utilities

Mattilsynet

Okt sikkerhet og beredskap i vannforsyningen — Veiledning

Myndigheten fér samhallsskydd och beredskap

Aspekter pa antagonistiska hot mot SCADA system i samhallsviktiga verksamheter (KTH FOI KBM 2007)
BITS — Basniva for | T-sékerhet

Kommunal sarbarhetsanalys (KBM:s forskningsserie nr 3)

Kontinuitetsplanering — en introduktion

Modell for klassificering av information — Rekommendationer

Végledning till 6kad sékerhet i digitala kontrollsystem i samhéllsviktiga verksamheter

Nationellt forensiskt centrum

SKL & Polisens rad rérande kameradvervakningssystem

SKL Rapport 2005:01, Rekommendationer vid anvédndande av kameradvervakning

Polisen

Rikspolisstyrelsens foreskrifter (RPSFS 2010:3, FAP 244-1) och allmédnna rad om sékerhetsskydd

Rikspolisstyrelsens foreskrifter och allménna rad (RPSFS 1991:5 — FAP 579-3) om utbildning av
skyddsvakter samt bevakning av civila skyddsobjekt

Regeringskansliet

Offentlighet och sekretess hos det allmanna

SIS (Swedish Standards Institute)

ISO/IEC 27001 "Informationsteknik — Sakerhetstekniker — Ledningssystem for informations-sakerhet”

ISO/IEC 27002 ”Informationsteknik — Sakerhetstekniker — Riktlinjer fér styrning av informationssékerhet
(tidigare SS-ISO/IEC 17799:2005)

SS-EN 1717 "Vattenforsorjning — Skydd mot férorening av dricksvatten — Allmanna krav pa skyddsdon for
att férhindra férorening genom aterstrémning”

Ge din information réatt sdkerhet — Handbok i informationssékerhetsarbete
Terminologi for informationssakerhet, SIS HB 550

Svenska Stoldskyddsféreningen (SSF)

CCTV Kameradvervakning

SSF 200 Regler for mekaniskt inbrottsskydd

SSF 130 Projektering och installation av inbrottslarmanlaggningar

SSF har en serie med normer for olika typer av sékerhetsskydd och dessutom manga informationsskrifter
om sakerhetsarbete

Svenskt Vatten

VA-Forsk rapport 2003:30, Optimal sékerhet i vattenférsdrjningen
VA-Forsk rapport 2006:2, Dricksvatten och sékerhet mot terrorism i USA
Kartlaggning av SCADA-sé&kerhet inom svensk dricksvattenférsérjning

Publikation P88 — Vé&gledning vid tilldmpning av SS-EN 1717
3(4)


https://www.livsmedelsverket.se/produktion-handel--kontroll/krisberedskap-och-civiltforsvar/krisberedskap-for-dricksvatten/
https://www.awwa.org/
https://www.mattilsynet.no/
http://www.msb.se/
http://www.nfc.polisen.se/
http://www.polisen.se/
http://www.regeringen.se/
http://www.sis.se/
https://www.stoldskyddsforeningen.se/privat/
http://www.svensktvatten.se/

Publikation P106 — Rad och riktlinjer for informationssékerhet

Rad och riktlinjer — Fysiskt och tekniskt skydd fér dricksvatten

Rad och riktlinjer for ansvariga inom dricksvattenproduktion

Publikation U 12 Sakerhetshandbok for dricksvattenproducenter
Séakerhetspolisen

Séakerhetsskydd — en vagledning

Séakerhetsskyddad upphandling — en vagledning

Totalférsvarets forskningsinstitut

Terrorism och kriminalitet. Incidenter med kemiska dmnen 1964—1999
Terrorism och kriminalitet. Incidenter med biologiska &mnen 1960—1999
U.S. Environmental Protection Agency (EPA)

Emergency Response Plan Guidance for Small and Medium Community Water Systems

Planning for and Responding to Drinking Water Contamination Threats and Incidents

Senast uppdaterad 18 december 2024 Ansvarig grupp ROR_DK
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http://www.sakerhetspolisen.se/
https://foi.se/
https://www.epa.gov/
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