Atgarder for att forebygga skadeverkningar

Har ger Livsmedelsverket vagledning om hur kraven i lagstiftningen kan uppnas. Vagledningen &r inte bindande och
utesluter inte andra satt att uppfylla kraven.

Pa den har sidan hittar du information om férebyggande atgarder mot
skadeverkningar pa dricksvattenanldggningar enligt 4-6 §§ LIVSFS 2008:13.

Skydd efter behov

Dricksvattenforsérjning &r en komplicerad verksamhet med manga olika typer av anlaggningar,
installationer och anordningar fran ravattenintag, via beredning och distributionsanlaggning till kranen hos
anvandaren. Driften av bade vattenverket och dricksvattendistributionen sker oftast via dator. Manga
vattenverk fjarrstyrs dessutom fran en driftcentral.

En uppgradering av skyddet av dricksvattenférsérjningen medfér 6kade kostnader. Darfor ar det viktigt att
sakerhetsarbetet utfors systematiskt och att det finns en langsiktig plan for arbetet. Det ar inte majligt att
uppna ett hundraprocentigt skydd mot sabotage och skadegérelse, men malet maste vara att minska
riskerna for sadana handelser sa langt det &r praktiskt méjligt och ekonomiskt férsvarbart. Det ar av stérsta
vikt att alltid fundera Over syftet med de atgarder som vidtas for att komma fram till de mest
kostnadseffektiva lésningarna.

Verksamhetsutévaren ska vidta de atgarder som behovs for att férebygga skadeverkningar. Det anges i 4 -
6 §§ LIVSFS 2008:13. Formuleringen ger utrymme for tolkningar och en flexibilitet att anpassa
sakerhetsnivan till de faktiska behov varje anlaggning har. For att komma fram till vilkka atgérder som
behdver vidtas ar det nddvandigt att géra en systematisk genomgang av den nuvarande sékerhetsnivan,
analysera vilka risker och eventuella hotbilder som kan finnas for olika delar av dricksvattenanlaggningen,
hitta de sarbarheter som kan finnas i systemet och ta fram en tidsplan fér genomférande av atgérder.

Begreppen obehorig/behorig och tillirdde/atkomst ar centrala i LIVSFS 2008:13. Det géller att definiera
vilka som ar behdriga att ha tilltrade till olika delar av anlaggningarna och atkomst till olika sorters
information och dokumentation. Darfor &r det ocksa av avgérande betydelse att det finns rutiner fér hur
behdrigheter delas ut, bade internt och externt. Det kan till exempel vara rutiner fér nyckel/kort/tag-
hantering, rutiner for inloggning i datasystem, rutiner for tilliréde fill lokaler for externa besokare,
entreprendrer och konsulter, rutiner fér dokumenthantering och rutiner for att Idmna ut handlingar.

Handbocker, rekommendationer, standarder och rapporter ar exempel pa hjdlpmedel som behandlar
sdkerhetsarbete i almanhet men aven specifikt for dricksvattenférsérjning och hur informations- och IT-
sékerhet hanteras.

Mer information

Fysiskt skydd

For att uppna en bra sakerhet maste det forst bestdmmas vad som ska skyddas for att sedan kunna
bestadmma hur skyddet ska vara uppbyggt.

For att ta reda pa vad som ska skyddas boér en inventering av alla typer av anléggningar, installationer och
anordningar, som ingar i dricksvattenanlaggningen géras. For att fa underlag till beslut om pa vilken niva
sakerhetsskyddet bor ligga, finns olika hjalpmedel, till exempel risk- och sarbarhetsanalys,
kontinuitetsplanering och incidentrapportering.

Inventering

Exempel pa anldggningar och anordningar som kan omfattas av inventeringen:

Ravattenintag
Grundvattenbrunnar
Intagsledning/-ar
Pumpar/pumpstationer
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e Vattenverk

¢ De utrymmen (omslutningsytor) i vattenverket som sarskilt maste skyddas, till exempel filtersalar med
Oppna vattenytor, kontaktbassanger eller reservoarer, kontrollrum med datorer med mera.

¢ Distributionsanlaggning

¢ Pump-/tryckstegringsstationer

¢ Brand-/spolposter

e Hog-/lagreservoarer

¢ Matar-/nedstigningsbrunnar

Risk- och sarbarhetsanalys

For att avgora vilket skydd som ar lampligt for de olika objekten i dricksvattenanlaggningen kan nagon form
av risk- och sarbarhetsanalys nar det galler sdkerheten géras.

Analysen bor innehalla en uppskattning av sannolikheten fér en odnskad héandelse och vilka konsekvenser
en sadan intraffad handelse kan fa. Incidentrapportering, erfarenheter fran branschen i évrigt och
kontakter med kommunens sakerhetssamordnare och den lokala polismyndigheten kan vara till hjalp fér att
bedéma sannolikheten for olika handelser.

| manga fall kan det dock vara svart att bedéma sannolikheten for att en antagonistisk handelse kan
intréffa. Da kan det vara lampligare att fokusera pa vilka konsekvenser olika handelser kan fa for att komma
fram till en beddmning av vilken sakerhetsniva som behdvs.

Man bor ocksa ténka pa att en handelse kan fa olika konsekvenser for anvdndarna/konsumenterna
beroende pa var i kedjan fran takt till kran den intraffar. Det ar dven mycket viktigt att ta hansyn till var i
processen dricksvattnet &r mest sarbart, det vill sdga dar det finns 6ppen vattenyta och dar vattnet inte star
under tryck. Det sammanfaller oftast med den hygienzon dar man har det mest omfattande hygienskyddet.
Andra sarbarheter man bor ta hansyn till ar driftkritiska delar av anldggningen och stéldbegéarlighet.

Exempel pa otnskade handelser som kan tas upp i en risk- och sarbarhetsanalys &r inbrott i reservoarer
eller vattenverk, kemisk eller mikrobiologisk férorening av ravattnet, sabotage av IT-systemet, hot om
férorening av dricksvatten som levereras till hégriskabonnent (vissa myndighetsfunktioner, viss
livsmedelsindustri med mera) och anlagd brand i vattenverket. Risk- och sarbarhetsanalysen &r en hjalp i
arbetet med att definiera vilka objekt eller objekttyper som behdver till exempel omradesskydd,
kameradvervakning, utomhusbelysning, inbrottslarm och vilken typ av larm, vilken typ av lassystem m.m.
Riskanalysen kan ocksa ligga till grund for utarbetandet av tgarder for att upptacka och avhjalpa
skadeverkningar.

Atgarder for att upptacka och avhjélpa skadeverkningar

Riskanalysen bdr dokumenteras och revideras vid behov. En anledning att revidera riskanalysen kan t.ex.
vara férandrad bebyggelse eller 6kad rapportering av skadegérelse i ett omrade. Det finns manga
rekommendationer for hur risk- och sarbarhetsanalyser kan utforas, se till exempel Livsmedelsverkets
handbok Risk- och sarbarhetsanalys. Myndigheten fér samhallsskydd och beredskap, MSB, och
sakerhetspolisen har ocksa information om hur risk- och sarbarhetsanalyser kan utféras.

Kontinuitetsplanering

Kontinuitetsplanering (eller avbrottsplanering) kan vara ytterligare ett verktyg for att ta reda pa vilka
sarbarheter som finns i dricksvattenforsorjningen och hur prioritering av sékerhetsatgarder kan goras.
Kontinuitetsplanering fokuserar pa tidskritiska funktioner/resurser for verksamheten. Vad som orsakar
bortfallet av en resurs/funktion spelar i kontinuitetsplaneringen ingen roll.

Tva viktiga fragor att stlla i arbete med kontinuitetsplanering ar:

¢ Vad hander om en viktig funktion faller bort?

e Hur lang tid tar det innan vi kommer tillbaka till normal verksamhet efter att funktionen fallit bort?
Kritiska resurser/funktioner i dricksvattenférsorjning kan t ex vara elférsoérjning inklusive
bransletillgang, processkemikalier, personal/kompetens och kommunikationsméjligheter. Mer
information om kontinuitetsplanering finns pa Myndighetens fér samhallsskydd och beredskap (MSB)
webbplats.
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Val av skydd

Risk- och sarbarhetsanalys och eventuell kontinuitetsplanering ar verktyg for att komma fram till en
beddémning av vilken skyddsniva olika delar av dricksvattenanlaggningen bér ha. Mer information om
skyddsklassificering och skyddsnivaer finns i Sakerhetshandbok fér dricksvattenproducenter. Svenska
stoldskyddsféreningen (SSF) har ocksa riktlinjer for skydd samt detaljerad information om vilka tekniska
krav man kan stélla pa sina installationer t exi SSF 200 Regler fér mekaniskt inbrottsskydd.

Administrativt skydd

Nedan féljer information om ftilltrddesrutiner och utbildning fér personal som vistas i
dricksvattenanlaggningar.

Tilltr&desrutiner

Om det mekaniska/fysiska skyddet ska fungera maste det ocksa finns rutiner for vilkka som har tilltréde fill
de olika lokalerna eller anlaggningarna. Rutiner maste ocksa finnas for tilltrdde fér andra an den ordinarie
personalen, t.ex. entreprendrer inklusive stadfirmor, externa bestkare och studiebestk. Inhyrd eller extern
personal som arbetar i lokalerna under langre tid eller vid upprepade fillfallen bér fa muntlig och skriftlig
information om vilka sakerhetsrutiner som géller vid vistelse i lokalerna. N&r det géller tilltrade fér
teleoperatérer som har antenner pa vattentorn rekommenderas att Svenskt Vattens riktlinjer foljs. Dessa
riktlinjer kan med férdel anvandas i alla sammanhang dar annan an den ordinarie personalen behdver ha
tilltrade till dricksvattenanlaggningen.

Dokumenterade rutiner fér nyckel- och passerkortshantering bér finnas. Aven hanteringen av nycklar ill
eventuella hanglas bor omfattas.

Utbildning och évningar

Det &r den personal som dagligen arbetar med dricksvattenproduktionen och dricksvattendistributionen
som &r den viktigaste faktorn for att uppratthalla en hdg sakerhetsniva. Det ar darfor av storsta vikt att
personalen ar utbildad och informerad om de sakerhetsrutiner som finns och att de férstar varfor rutinerna
ska foljas. Man bér genomféra regelbundna dvningar av olika scenarier for att i en krissituation kunna fatta
ratt beslut under tidspress.

Vattenverk

Vattenverk kan skilja sig at mycket i storlek och konstruktion: fran sma grundvattenverk som bestks en eller
nagra ganger i veckan och dar vattnet i stort sett bara pumpas upp och levereras direkt till
anvandare/konsument, till stora ytvattenverk som har dygnet-runt-bemanning med avancerad beredning,
stora langsamfilter och Gppna vattenytor. Sakerhetssystemen kommer darfor av naturliga skal att skilja sig
at.

Exempel pa svaga punkter i alla byggnader &r: dorrar, fénster, lasanordningar, ventilationstrummor,
luftintag och manluckor till reservoarer. Stora vattenverk kan delas upp i olika omslutningsytor med forstarkt
skydd, t.ex. rum med 6ppna vattenytor och kontrolirum med datorer. Aven lagreservoarer i eller i anslutning
till vattenverket som anvands for utjgamning eller for att fa tillrdcklig kontakttid for klordesinfektionen bér ha
forstarkt skydd. Ju senare i beredningen, desto stérre risk att férorenat dricksvatten kan na
anvandarna/konsumenterna.

Om det bedéms som nédvandigt att ha omradesskydd runt ett vattenverk kan det besta av staket och
grindar, eventuellt med nagon form av passagekontroll. Staketet kan vara larmat och det kan finnas
Overvakningskameror pa omradet. Belysning av vattenverksomradet kan verka avskrédckande mot intrang.

Distributionsanlaggning

Reservoarer, pumpstationer och liknande i distributionsanlédggningen bor ur sékerhetssynpunkt behandlas
pa samma satt som vattenverk for att férhindra tilltrade fér obehdriga. | reservoarer bér utrymmet med
Oppen vattenyta ha forstarkt skydd. Ventilationsrér och manluckor i hég- och lagreservoarer bor sarskilt
uppmarksammas.
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Anordningar i distributionsanldggningen som kan utnyttjas for att suga eller trycka in férorenat vatten eller
andra vatskor i distributionsanlaggningen bor skyddas mot obehérig atkomst. Oloviigt uttag av dricksvatten
ur brandposter orsakar ofta stora kvalitetsproblem och kan ocksa innebéara halsomassig risk for
anvandare/konsumenter. Detta kan betraktas som stéld och skadegérelse och det kan ibland innebara
avsevarda kostnader for verksamhetsutvaren for att komma tillratta med problemen.

Det ar viktigt att identifiera de delar av distributionsanlaggningen som &r aktuella i detta sammanhang och
tydligt definiera vem som ansvarar fér dessa. P4 samma sétt som i resonemanget ovan om
behdrig/obehorig maste det tydliggéras vem som har behérig atkomst till t ex brandposter. Rutiner for detta
kan behova tas fram. For att minska obehdrigt nyttiande av dricksvatten fran brandposter kan anvisade
tappstallen ordnas. Dessa bor forses med lampligt aterstréomningsskydd. Om det bedéms som nédvandigt
kan brandposter/spolposter férses med lampliga lasanordningar. Det kan till exempel vara nédvandigt att
lasa de brandposter dar man har haft upprepade problem med obehérigt nyttiande eller brandposter i
sarskilt kansliga lagen. | den man objekt som t.ex. brand- och spolposter inte langre anvands bor dessa tas
bort. Aven lock till métarbrunnar och liknande kan behéva skyddsanordningar fér att férhindra obehérig
atkomst.

Informations- och IT-sékerhet

Exempel pa information som &r kanslig ur sékerhetssynpunkt ar kartor och ritningar dver ravattentakter,
vattenverk och distributionsanlaggningar, men &ven teknisk driftinformation. Fér att hantera all information
pa ett sakert satt &r det angeléget att verksamhetsutévaren har en policy och rutiner fér hur informationen
hanteras, oavsett om den lagras digitalt eller i pappersform. Det &r &ven har viktigt att beakta
behdrighetsfragorna och ha rutiner for vilka som har tillgang fill olika typer av information ocksa inom
organisationen.

En ldmplig basniva for informationssakerhet kan vara att félja BITS (Basniva for informationssakerhet) som
ar MSB:s rekommendationer for de administrativa sakerhetsatgarder som minst bor vidtas for att uppna en
acceptabel sékerhetsniva for informationshantering i en organisation. BITS behandlar bl.a.
sdkerhetspolicy, organisation av informationssakerhet, personalresurser och sakerhet, fysisk och
miljirelaterad sékerhet, styrning av kommunikation och drift, styrning av atkomst, anskaffning, utveckling
och underhall av informationssystem, hantering av informationssékerhetsincidenter, kontinuitetsplanering
och efterlevnad.

MSB har ocksa ett verktyg for informationssakerhetsanalys, BITS Plus, som kan anvandas for att avgéra
pa vilken niva kraven pa sekretess bor laggas och som dessutom ger forslag pa sakerhetsatgéarder.

Bade BITS och BITS Plus félier den tidigare standarden SS-ISO/IEC 17799, numera ISO/IEC 27001
”Informationsteknik — Sakerhetstekniker — Ledningssystem for informationssakerhet” och ISO/IEC 27002
”Informationsteknik — Sakerhetstekniker — Riktlinjer fér styrning av informationssékerhet.”

IT-system i dricksvattenférsérjningen

Begreppet SCADA-system anvands har for vattenverkens styr- och reglersystem. SCADA star for
Supervisory Control and Data Aquisition och ar ett évergripande begrepp fér processnéra system.

Inom dricksvattenproduktionen anvéands datorer fér datainsamling, évervakning och styrning av olika
driftsystem. Dessa tidigare rena styr- och reglersystem har blivit allt mer komplicerade, fatt mer
avancerade applikationer och integreras allt oftare i organisationens allménna IT-system. Detta gor att
SCADA-systemen blir allt mer sarbara for skadlig kod som kan komma via Internet, e-post och andra
6ppna kommunikationssystem. Drivkraften i utvecklingen av SCADA-systemen har framst varit funktion och
inte IT-sékerhet.

En sakerhetsatgard &r att, om mgjligt, Gverhuvudtaget inte integrera SCADA-systemet i organisationens
kontorsnatverk, utan ha ett separat processystem. Samma sakerhetsrutiner bor finnas for ett SCADA-
system som fér kontorsnétverket, t.ex. att rekommendationerna i BITS féljs. Om SCADA-systemet &r
integrerat i det allménna néatverket bor en kartldggning av SCADA-systemets uppbyggnad och kopplingar till
det allménna néatverket géras for att identifiera och minska riskerna.
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Det ar viktigt med tydliga regler fér inloggning och fér anvandarnas behérighet att utféra vissa operationer,
t.ex. andring av doseringar, larmvarden m.m. Det bér ocksa finnas sparbarhet i systemet for att i efterhand
kunna utvardera ett handelseférlopp. System for fjarrstyrning och fjarrévervakning bér vara skyddade mot

obehdrig atkomst.

Kommunens centrala IT-organisation kan eventuellt medverka vid uppbyggnaden av sdkerheten &ven i
SCADA-systemet.

Sekretess och offentlighet

Regler om sekretess

Regler om sekretess aterfinns i offentlighets- och sekretesslagen (2009:400), OSL. For
dricksvattenomradet finns en rad olika bestimmelser som kan bli aktuella, till exempel:

¢ Sekretess med hansyn fill rikets sakerhet (s.k. forsvarssekretess; galler fér uppgifter som rér
totalférsvaret; 15 kap 2 § OSL).

o Sekretess med hansyn framst till intresset att férebygga eller beivra brott (galler uppgift som lamnar
eller kan bidra till upplysning om sékerhets- eller bevakningsatgard med avseende pa t.ex. byggnader,
ritningar som innehaller uppgift om sakerhetsatgarder; 18 kap 8 § OSL.).

o Sekretess med hansyn till uppgifter i myndigheters risk- och sarbarhetsanalyser (géller planering och
forberedelser for att hantera fredstida krissituationer; 18 kap 13 § OSL).

o Sekretess med hansyn framst till skyddet for enskilds ekonomiska forhallanden (planeringsfragor
samt fragor som ror enskilds affars- eller driftsférhallanden, t.ex. forvarv, verksamhetsriktlinjer,
prisséattningskalkyler m.m.; 30 kap OSL).

Manga av de uppgifter som férekommer vid planering och uppbyggnad av sékerheten pa ett vattenverk eller
i en distributionsanlaggning kan omfattas av sekretessbestammelserna i 18 kap OSL. Sadana uppgifter kan
t.ex. vara en ritning éver en byggnad, dar placering av larm och évriga sakerhetsatgarder framgar eller
uppgifter om de sakerhetsrutiner som galler i verksamheten. Viktigt att ténka pa &r att ritningar och andra
uppgifter i nagon man maste innehalla uppgifter om sakerhetsatgarder for att anses omfattas av OSL.

Med anledning av risk fér spridning av kanslig information &r det [dmpligt att kontrollmyndigheten 6vervager
vilka handlingar som ska begéaras in. Det kan i manga fall vara tillirackligt att granska sadana handlingar pa
plats.

Skyddsobjekt

Mycket stora eller sarskilt kénsliga dricksvattenanldggningar kan férklaras som skyddsobjekt. Det ar
lansstyrelsen som efter anstkan fran verksamhetsutévaren beslutar om att forklara en anlaggning som
skyddsobjekt. Att forklaras som skyddsobjekt bor kunna leda till battre skydd av anldggningen. Exempelvis
innebar ett beslut om skyddsobjekt att obehdriga inte har tilltrade, att skyddsvakt far anlitas (skyddsvakt har
utbkade befogenheter i jamférelse med vanlig vakt) och att reglerna fér kameradvervakning &r enklare.

Senast uppdaterad 18 december 2024 Ansvarig grupp ROR_DK
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