Atgérder for att upptacka och avhjélpa
skadeverkningar

Har ger Livsmedelsverket vagledning om hur kraven i lagstiftningen kan uppnas. Vagledningen &r inte bindande och
utesluter inte andra sétt att uppfylla kraven.

Pa den hér sidan hittar du information om hur man kan upptécka och avhjalpa
sabotage och skadeverkningar vid dricksvattensanldggningar enligt 7 § LIVSFS
2008:13.

Upptéacka skador och fel

Det ska finnas ett system for att kunna upptacka obehdrigt intrang i en dricksvattenanldggning eller ett IT-
system. Ju tidigare man upptacker felet eller skadan desto snabbare kan man vidta relevanta atgarder
inklusive eventuella informationsinsatser for att skydda anvandarna eller konsumenterna.

Valet av metoder for att snabbt upptacka fel maste ske med hansyn till vad det ar for anlaggning, var den ar
placerad och hur stor risken vid paverkan av dricksvattenkvaliteten ar. | planen for att upptécka obehdérigt
intrdng bor det finnas en beskrivning av de metoder som valts, till exempel inbrottslarm,
Overvakningskameror, ronderingar — antingen egna eller via avtal med vaktbolag. Det bér ocksa finnas en
beskrivning av vilka atgérder som ska vidtas vid obehdrigt intrang.

Rapportera incidenter

Ett system for att rapportera incidenter kan behdvas for att félja upp att det skydd som finns ar relevant och
finns dar det behovs mest. Det ar viktigt att fanga upp alla hdndelser som kan vara av betydelse fér
sakerheten sa att adekvata atgarder kan vidtas. Incidentrapporteringen &r darmed ett hjalpmedel vid
regelbunden dversyn av skyddet.

Det ar en férdel om man gor regelbundna sammanstaliningar av de handelser som skett fér att kunna se
trender och férandringar. Det kan ocksa vara av vikt att dra lardom av handelser inom andra omraden inom
kommunen och dven av vad som hander i andra kommuner och inom dricksvattenférsérjningen i Sverige i
stort.

Hantera klagomal

Bortsett fran att inbrott och skadegérelse kan upptéackas via inbrottslarm eller vid tillsyn och ronder finns det
egentligen bara tva satt att uppticka att nagonting har hant eller misstanks ha hant med
dricksvattenkvaliteten i kranen hos konsumenten. Namligen vid den efterkontroll som sker genom de
foreskrivna regelbundna undersckningarna i LIVSFS 2022:12 och genom klagomal fran konsumenter.

| de allra flesta fall sker de féreskrivna regelbundna undersokningarna for sallan for att det ska vara en
effektiv indikator pa en plétslig forandring av dricksvattenkvaliteten. Darfér rekommenderas att det finns ett
system for att fanga upp klagomal fran konsumenter. Det ar viktigt att ocksa de klagomal som lamnas till
kontrollmyndigheten kommer till verksamhetsutévarens kdnnedom.

Inbrottslarm

Inbrottslarm &r ett satt att upptacka att inbrott har skett, samtidigt som det kan vara férsvarande vid ett
inbrott, till exempel genom en hdg ljudsignal. Redan vetskapen om att en byggnad eller ett fénster ar larmat
kan verka avskrackande. Vad som ska vara larmat och hur larmet ska vara utformat samt rutiner fér
larmhanteringen maste avgoras fran fall till fall. Inbrottslarm kan i vissa fall vara kopplade sa att pumpar
stannar nar larmet gar, da maste man ta hansyn till risk for falsklarm. Mer information om larm finns i SSF
130 Projektering och installation av inbrottslarmanlaggningar.

Mer information

Overvakningskameror

Overvakningskameror kan vara ett komplement till larm och évrigt skydd. Som exempel kan rérelsestyrda
kameror eller kameror som aktiveras vid inbrottslarm anvandas inne i vattenverk och reservoarer for att fa
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en uppfattning om vad som har skett vid ett inbrott och om dricksvattnet har paverkats pa nagot satt.
Kameror kan ocksa anvandas fér att bevaka ett vattenverksomrade eller liknande.

Regler om hur évervakningskameror far anvandas finns i lagen (1998:150) om allmén kameradvervakning.
Tillstand for att fa satta upp 6vervakningskameror riktade mot omraden dit allmanheten har tilltrade soks hos
lansstyrelsen. Personal och fackféreningar bor informeras om planerad kameradvervakning.

Ronder och tillsyn

For obemannade vattenverk bor en sékerhetskontroll Iaggas in vid den ordinarie tillsynen. Det &r da lampligt
att enligt en uppgjord checklista kontrollera till exempel att ingen averkan har gjorts pa fonster, dérrar, Ias,
eventuella grundvattenbrunnar och reservoarer i anslutning till vattenverket. Vid skadegoérelse eller annan
averkan ska lampliga akuta atgérder vidtas och en incidentrapportering géras.

Regelbunden sakerhetskontroll behéver ocksa géras vid hég- och lagreservoarer, pump- och
tryckstegringsstationer och liknande objekt i distributionsanldggningen. Denna kontroll kan behéva utféras
oftare &n den ordinarie tillsynen. Aven brand- och spolposter behéver regelbunden kontroll.

Vid stérre bemannade vattenverk sker ju viss kontroll av anlaggningen naturligt eftersom det finns personal
dar. Det kan dock vara nédvandigt att géra en regelbunden, mer systematisk sékerhetskontroll enligt en
uppgjord checklista. Om bevakningsfirmor anlitas fér bevakning av anldggningar bér det noga definieras
vad som ska kontrolleras.

Avhjalpa och minska konsekvenser

For att sékerstalla att kvaliteten pa dricksvatten kan uppréatthallas dven efter sabotage och skadegérelse ska
en handlingsplan uppréttas. Denna bér omfatta flera tdnkbara scenarier, till exempel mikrobiologisk/kemisk
férorening av ravattnet eller misstanke om férorening via reservoarer.

Det ar viktigt att planera bade for kort- och langvariga handelser. Om handlingsplaner fér andra andamal,
till exempel mikrobiologisk smitta, har uppréttats tidigare kan de anvandas &ven for det har andamalet,
eventuellt med kompletteringar. Sétten att avhjélpa och minska konsekvenserna foér
anvandarna/konsumenterna kan vara desamma oberoende av vad som orsakat handelsen.

I handlingsplanerna bor bland annat féljande punkter inga:

¢ Reserwatten

¢ Nodvatten

¢ Information till konsumenter

¢ Lagerhallning av reservdelar/processkemikalier
¢ Reservel/bransletillgang

¢ Rutiner fér manuell kérning av vattenverk

e Sanering

For information om punkterna reserwatten, nédvatten och information till konsumenter se lankarna till
LIVSFS 2022:12 nedan.

Vad géller for dricksvattenanlaggningar i reserv?
Dricksvatten hos anvandare

Information

Lagerhallning av reservdelar och processkemikalier

Det bor finnas en forteckning éver de reservdelar och kemikalier som anvands vid
dricksvattenanlaggningen och vilka leveranttérer som anlitas. Det ar ocksa viktigt att kontrollera med
leverantdrerna vilka reservdelar och kemikalier de har i lager, vilka leveranstider de kan halla och att stélla
krav pa leveranstider i de upphandlingar som gors.
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Ett satt att I6sa eventuella problem med lagerhalining av reservdelar ar att samverka i regionen. Da bor
aktuella férteckningar finnas dver de material och kemikalier som respektive kommun har i lager, eller har i
uppdrag att ta ansvar for. Det kan vara lampligt att géra uppskattningar av de minimimangder av olika typer
av material och processkemikalier som alltid ska finnas i lager.

Reservel och bransletiligang

Det bér finnas tillgang till reservelaggregat. Aven pump- och tryckstegringsstationer bér kunna férses med
reservel. En handlingsplan foér hur reservelaggregaten ska kunna férses med bransle under en krissituation
bor ocksa finnas.

Rutiner for manuell kérning och dvervakning av vattenverk

SCADA-systemet ar oftast kritiskt for att produktionen av dricksvatten ska fungera och maste darfor vara i
gang dygnet runt, arets alla dagar. En inventering av vilka funktioner i vattenverket och
distributionsanléggningen som kan kéras manuellt bér géras. Rutiner for manuell kdrning bér finnas, dessa
rutiner bor ocksa évas med jamna mellanrum.

Verksamhetsutévaren bor dessutom ha klargjort hur lang tid SCADA-systemet bedéms kunna vara ur
funktion innan dricksvattenproduktionen och dricksvattenkvaliteten dventyras samt ha rutiner fér séker
aterstart. | aterstartsrutinerna bor det inga kontroll av doseringar, larmfunktioner med mera. Malet fér det
arbetet ar att motverka avbrott i verksamheten, skydda kritiska processer och att sékra aterstart inom rimlig
tid.

Sanering

Handlingsplaner fér sanering bor uppréttas for nagra ténkbara handelser, som kemisk och mikrobiologisk
férorening av ravatten, av reservoar eller ledningsnat med mera.

Senast uppdaterad 18 december 2024 Ansvarig grupp ROR_DK
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